Kort fortalt

Regionernes beskyttelse af
sundhedsdata mod cyberangreb

Konklusion

Regionernes indsats for at beskytte sundhedsdata er ikke helt tilfredsstillende. Regionerne har beskyttet
sundhedsdata mod cyberangreb, men alle regioner kan forbedre deres beskyttelse. Regionerne har gene-
relt gjort en indsats for at forhindre, at hackere opnar adgang til sundhedsdata, men har ikke gjort nok for
at begraense skaderne af cyberangreb i de tilfaelde, hvor hackere er lykkedes med at opna adgang til sund-
hedsdata. Konsekvensen er, at hackere har lettere ved at sprede deres angreb og potentielt sette stgrre

dele af hospitalsvaesenet ud af drift.

Statsrevisorerne udtaler

”Statsrevisorerne finder, at regionernes beskyttelse af sund-
hedsdata ikke er helt tilfredsstillende. Dermed er der risiko
for, at falsomme og fortrolige sundhedsdata kommer i han-
derne pa uvedkommende eller ikke er pdlidelige og tilgeenge-
lige, nar der er brug for dem.

Statsrevisorerne konstateret, at regionerne generelt har gjort
en indsats for at forhindre, at hackere opndr adgang til sund-
hedsdata. Alle regionerne har desuden forbedret deres cyber-
sikkerhed i undersggelsesperioden™.

Vasentligste resultater af undersggelsen

» Regionernes grundlag for at beskytte sundhedsdata
mod cyberangreb varierer.

« Regionerne har iveerksat flere relevante tiltag til at be-
skytte sundhedsdata mod cyberangreb, men har ikke
gjort nok for at begraense skaderne af succesfulde cy-
berangreb.

» Regionernes beredskab i forhold til de elektroniske
patientjournaler varierer.

Baggrund og formal med undersagelsen

Formalet med undersggelsen er at vurdere, om regionerne
i tilstraekkeligt omfang beskytter sundhedsdata i hospitals-
veesenet mod cyberangreb.

Center for Cybersikkerhed vurderede i maj 2024, at truslen
fra cyberkriminalitet og cyberspionage mod den danske
sundhedssektor er meget hgj.

Et succesfuldt cyberangreb kan sztte hospitalernes kriti-
ske it-infrastruktur ud af drift med den konsekvens, at pa-
tienter ikke kan fa den ngdvendige behandling. Det kan og-
sa betyde, at borgeres personlige helbredsoplysninger bli-
ver endret, slettet eller videregivet til uvedkommende.

Det danske sundhedsvasen er blandt de mest digitale sund-
hedsvaesener i verden. Sundhedsdata, som fgr fandtes i fy-
siske papirjournaler, findes nu som digitale sundhedsdata,
bl.a. i de elektroniske patientjournaler, som er et af sund-
hedspersonalets vigtigste veerktgjer i hverdagen.

Den udbredte digitalisering betyder, at det danske sund-
hedsvasen er sdrbart over for cyberangreb.

Regionerne har ansvaret for de offentlige hospitalers it-sy-
stemer, der opbevarer og giver sundhedspersonalet adgang
til sundhedsdata. Regionerne skal have deekkende viden om
sarbarhederne i regionernes netverk og i de it-systemer,
der indeholder sundhedsdata, ligesom regionerne skal tage
de ngdvendige skridt til losbende at beskytte sundhedsdata
mod cyberangreb. Derudover skal regionerne have et bered-
skab til at handtere konsekvenserne af cyberangreb, der
rammer it-systemer med sundhedsdata.

Rigsrevisionen har opstillet en raeekke konkrete vurderings-
kriterier, som fglger af kravene i ISO 27001 og af anbefalin-
gerne fra Center for Cybersikkerhed.

Figuren nedenfor viser, hvor mange af vurderingskriterier-
ne de 5 regioner har opfyldt.

Laes hele rapporten pa www.rigsrevisionen.dk. Kontakt Rigsrevisionens
pressechef Lisbeth Sgrensen pa tIf. 33 92 85 06/Is@rigsrevisionen.dk
eller Statsrevisorernes sekretariatschef Michala Krakauer pa tif. 33 37
59 89/michala.krakauer@ft.dk for yderligere information.
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